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本行使用「保安編碼器」作為雙重認證工具，以加強對客戶的保障。透過
「企業網上銀行」進行的網上交易須以「保安編碼器」產生的一次性密碼
進行交易驗證。網上交易可分為兩類：「一般交易」及「指定交易」，而
「保安編碼器」對這兩類交易有不同的交易驗證方式。客戶須先申請「保
安編碼器」，並在網上完成啟用程序後才可使用。

首席使用者 (PU)* 委託使用者 (DU)*

請填寫「首席使用者申請 / 更換 / 重設
保安編碼器表格」，並將正本交回本
行。有關表格可在本行網頁 >「表格下
載」>「其他」版面下載。

若「保安編碼器」的電量偏低，客戶
可於「企業網上銀行」申請更換「保
安編碼器」，而原有的「保安編碼
器」將可繼續使用，直至完成新的
「保安編碼器」啟用程序後，原有的
「保安編碼器」才會失效。

須由首席使用者於「企業網上銀行」提交委託
使用者的「保安編碼器」申請。申請時須選擇
申請原因，並以電子證書密碼或「保安編碼
器」產生的一次性密碼進行驗證。

4.1 申請方法

首席使用者於「企業網上銀行」提交委託使用者的「保安編碼器」申請

* 有關首席使用者及委託使用者的定義，請參考第6章「使用者分類」。
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啟用「保安編碼器」
當收到「保安編碼器」後，有關使用者須於30天內親自透過「企業網上銀行」啟用「保
安編碼器」。

步驟 1 - 輸入機身編號及保安編碼
有關使用者須輸入「保安編碼器」背後的機身編號，然後按「保安編碼器」 鍵，
再輸入此編碼器所顯示的保安編碼進行啟用程序。

步驟2 - 確認啟用  
(A) 持有電子證書的使用者
有關使用者須輸入電子證書密碼。

啟用「保安編碼器」後，使用者會收到按其指定交易通知設定發出的流動短訊或電郵
通知。

(B) 未曾持有電子證書的使用者
有關使用者須確認畫面顯示的機身編號正確。

步驟3 - 完成啟用
完成啟用「保安編碼器」。
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4.2 重設「保安編碼器」

如遇到以下情況，必須重設「保安編碼器」：
情況1：使用者未能於發出「保安編碼器」後的30天內完成網上啟用程序
情況2：使用者錯誤輸入一次性密碼超過5次

首席使用者可在「企業網上銀行」重設委託使用者的「保安編碼器」(見下圖)。如欲重
設首席使用者的「保安編碼器」，首席使用者需親自致電集友銀行企業客戶熱線 (852) 
2840 1600辦理。

4.3 授權交易

4.3.1 一般交易
如屬需要授權的「一般交易」，確認版面底部會顯示以下訊息：

請按「保安編碼器」的    鍵以取得6位數字的保安編碼，然後於相關欄位輸入該組保安
編碼，再按                   完成授權程序。確認
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「保安編碼器」會因應不同的交易種類提供不同格式的一次性密碼，以供識別：

交易種類 一次性密碼格式

一般交易 (保安編碼) 123456

指定交易 (交易確認編碼) 123 456 [請毋須輸入密碼中的空格]

交易授權
授權人員需留意，使用「保安編碼器」及電子證書在網上辦理「一般交易」及「指
定交易」時的不同驗證方式：

一般交易 指定交易

保安編碼器 一次性保安編碼 一次性交易確認編碼

電子證書 電子證書密碼

註：1. 如輸入錯誤，你可按 鍵刪除已輸入的數字。
2. 每組一次性密碼只會在短時間內有效，客戶必須在取得密碼後儘快輸入並完成授權程序。否則，你須重覆以上程

序重新取得一次性密碼。

5. 網上登記收款人名單4.3.2 指定交易
如屬需要授權的「指定交易」，確認版面底部會顯示以下訊息：

1. 轉賬至「非登記收款人賬戶」

2. 繳付賬單  (「銀行或信用卡服務」、「信貸財務」或「證券公司」)

3. 發出匯票至「非登記收款人賬戶」

4. 多筆交易 (如發薪、多筆轉賬、自動轉賬付款及自動轉賬收款等)
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